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Korporativ sabakalordo AAA tahliikasizliys nazarat xidmati

Xulasa

Mogaloda identifikasiya (authentication), autentifikasiya (authorization) vo avtorizasiya
(accounting) xidmatlorini gostoron AAA tohlikssiz korporativ soboko girisi tomin edon
tohllikasizlik komponenti arasdirilmisdir. Basqa sozlo, 0, istifadoagilorin identifikasiyasi, sorgularin
autentifikasiyasinin islonmasi vo avtorizasiya molumatlarinin toplanmasini hoyata Kkegirir.
Autentifikasiya tolob edon programlarin xiisusi modulu olan AAA server interfeyslori
korporasiyanin resurslar1 idara edir. Tipik olarag AAA server sobokoys giris kegid yolu serverlori
(network access gateway server), verilonlor bazasi vo istifadoci molumatlarmin saxlandigi
kataloglarla qarsiligli alagods olur. AAA server soboka resurslarina “agilli” nozarst girisi, siyasotin
yerina yetirilmasi, auditin istifadasi vo xidmatlor ti¢iin lazimi hesablama molumatlarini tamin edir.
Bu proseslorin kombinasiyasi effektiv korporativ gsobokonin idarasi vo tohlikasizliyi Gglin vacib
hesab olunur.

AAA xidmotlori asason ana AAA server (dedicated AAA server) vasitoasilo tomin edilir. AAA
server ilo programlar vo ya soboko qurgularmin olagesi aparici asas standart olan RADIUS-dur
(Remote Authentication Dial-in User Service).

Identifikasiya serveri AAA server kimi ana soboko qurgusudur (dedicated network device). Bu
qorunulan goboka sistemlarine vo resurslarina daxil olan trafik ligiin dogrulama xidmati tomin edir.
Identifikasiya serveri ilo korporativ proxy tohlikesizlik divari birlosdirilir. Belo ki, dogrulama vo
giris nozarot Xidmotlori ayrilmig dogrulama serverino gondorilir. Bu yolla giris nozarot siyasoti
korporativ sabakonin bitun trafikina uygunlasdirila va tatbiq oluna bilar.
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AAA Security Control Service in Corporate Networks

Abstrct

The article examines the security component that provides AAA secure corporate network
access, which provides authentication, authorization, and accounting services. In other words, it
performs user identification, authentication processing of requests, and collection of authorization
data. The AAA server interfaces, which are special modules of programs requiring authentication,
to manage corporate resources. Typically, the AAA server interacts with network access gateway
servers, databases, and directories where user data is stored. The AAA server provides “intelligent”
control access to network resources, policy enforcement, audit usage, and accounting information
necessary for services. The combination of these processes is considered essential for effective
corporate network management and security.

AAA services are mainly provided by a dedicated AAA server. The main standard for
communication between applications or network devices with the AAA server is RADIUS (Remote
Authentication Dial-in User Service).

The identification server is a dedicated network device, such as the AAA server. It provides
authentication services for traffic entering protected network systems and resources. The identity
server is integrated with the corporate proxy firewall. Thus, authentication and access control
services are sent to a dedicated authentication server. In this way, access control policies can be
customized and applied to all traffic in the corporate network.

Keywords: corporate network, network control, security, identification, privacy

Giris

AAA tohliikasiz korporativ soboka girisi tiglin identifikasiya (authentication), autentifikasiya
(authorization) vo avtorizasiya (accounting) xidmatlori tomin edon 6nomli soboko tohlikasizliyi
komponentidir. Bagsqa sozlo, 0, istifadogilorin identifikasiyasi, sorgularin autentifikasiyasinin
islonmasi vo avtorizasiya malumatlarinin toplanmasini hoyata kegirir (Cole, 2011).

Authentication (Identifikasiya) — istifadaginin real miiayyan olunma prosesinas istinad edir. Bunu
istifadoginin sistemo daxil olmasi {iglin subyektin (istifadaginin) sistemds unikal, tokrarlanmayan
molumat vasitasilo identifikasiyasi kimi basa diismok olar. Tipik olaraq kecorli adin (valid name) vo
uygun golon parolun daxil edilmasindon sonra giriso icazo verilir. Dogrulama unikal kimlik
molumatlar1 qrupu (unique set of credentials) olan hor koso giriso icazo verir (Kiza, 2005).
Identifikasiya omaliyyatinda AAA server istifadocinin dogrulanmasi {iglin “credential” ilo moalumat
bazasindan ogurlanmis digor istifadsgilorin “credential”lorini qarsilagdirir. Ogor bu “credential”
dogrudursa, istifadogi sobokoyo giris qazanir. Yox agor ugursuzdursa, dogrulama bas tutmur vo
sobokaya giris qadagan olunur. “Credential”in névlarine misal olaraq parol, birdafalik nisanlar,
rogomsal credential vo biometrik 6lgmalor aiddir (Cole, 2011).

Tadqiqgat

Indentifikasiya Standartlari: Bu standarlar sobokoyo daxil olmag istoyanlorin (entity)
indentifikasiyasini tomin eda bilirlor. Bu standartlara asagidakilar aiddir (Panko, 2010):

e Password-Based Authentication
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e Challenge-Response Authentication

Parol asash identifikasiya — password-based authentication: Bu standart ¢ox sadodir vo
“entity”’-nin (bunu subyekt kimi ds basa diismok olar) dogrulanmasinin gadim metodudur.

Burada parol dedikds iddiagimin (Alice) bildiyi no iso bir sey basa disiiliir. Parol sistem
resurslarina giris aldo etmok Ugiin istifado olunur. Parol osashi identifikasiya standartinin sxemina
birdafalik parol (one-time password) vo sabit parollar (fixed password) daxildir. Sabit parol har bir
giris ti¢iin dofalarls istifads olunan, doyisdirilmayan paroldur (Goldwasser, Bellare, 2008).

One-time password: Bu, bir parol identifikasiya sistemidir. Bu sistemda har bir parol yalniz bir
dofs istifado olunur. Birdafalik parol sistemi parollarin gizlinca dinlonilmasinin qarsisini alir, ¢iinki
bu parol yenidan istifads olunmur. Buna gors dos birdafalik parol sistemi tokrar hiicumlarin qarsisini
alir (Gupta, 2015).

Istifadaci vo sistem orijinal parol pwd vo saygac n (zorinds razilasirlar. Sistem h»(pwd)
hesablayir. Burada h*(pwd) monasi...

h"(pwd)=h(h™(pwd)) — dir.

Sistem istifado¢i eyniliyini n-in qiymatini vo h"(pwd) qiymotini 6ziinds saxlayir. Sokil 1-do
istifadaginin ilk dofs sistemo giris alda etdiyi gostorilib (John, Dominic, 2006).

Alice Bob
(claimant) (Verifier)

€ n

Al ‘;I Alice | " |h"(pwd)|

x=n""(pwd)

> h(x) » Compare
H |
yes

| Alice |r.:— 1 |h""(pwa']|

Sakil 1. Lomport-un Hash-asash Birdafalik parolu

Challenge-Response Authentication (Yoxlama —cavab dogrulamast): Parol indentifikasiyasinda
Alisan bilavasito parolu bildiyini niimayis etdirmoklo Boba 6z kimliyini tosdiq etmis olur. Buna

baxmayaraq, Alisa bu sirri gondoronda bu roqib torofin daha tez oldo edilo bilor (Katz, Lindell,
2007).

Alice Bn?b
(claimant) (Verifier)

Alice: >

- halleng

Y

Respon

(a) INonce challenge
Alice Bob
{claimant) (WVerifier)

Alice, Timestamp

(b) Timestamp challenge

Sakil 2. Timestamp Yoxlama
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Challenge-Response Authentication standartinda Alisa sirri gondormadon sirri bildiyini siibut
edir. Basqa sozlo, Alisa Boba gizli parolu gondormir; Bob asanliqla bura giris aldo edo biler.
Challenge (yoxlama) dayison doyardir, Bob torafindon gondarilon tasadiifi nomrs (random number)
va ya vaxt doyigon dayeridir (time-varying value) (Newman, 2009).

Bu, sokil 2-do gostorildiyi kimi, Alisa (claimant) yoxlama funksiyasini istifado edir vo cavab
kimi alinan naticoni Boba (verifier) géndorir. Bu natico, yoni cavab, gostorir ki, Alisa bu sirri bilir.
Tosadiifi nomro (say) ssenarisindo Bob tez-tez yalniz bir dofs istifado olunan birdofolik tosadiifi
ndmroni gondorir. Bu hal isa programlarin tokrar hiicumlarindan effektiv qorunmasini tomin edir.

Dayison vaxt ssenarisindo Alisa adoton tarix vo/ya miioyyon bir hadisonin ardicil formada bag
verma zamanint gondorir. Buna timestamp deyilir (Oppliger, 2005). Timestamp miioyyon vaxtda
tokrar hiicumun qgarsisini alan sorgularin mévcud oldugunu géstormok ti¢iin istifads olunur. Keyed-
hash funksiyalar1 vo asimmetrik agar sifrolomoasi kimi kriptoqrafik alqoritmlar kriptoqrafiya osash
identifikasiyani yaratmagq ii¢iin istifads oluna bilor (Stallings, 2013).

Umumiyyotlo, kriptografiya osasli identifikasiya parol-osasli identifikasiyadan daha
tohliikosizdir. Osas ideyast odur ki, identifikasiya yoxlamasinin osasinda gizli kriptografik
omoliyyatlarin yerino yetirilmasi durur (Stinson, 2006).

Natica

Authorization — Avtorizasiya — Istifadoci sobokoya giris alda etmok {i¢iin dogrulamadan sonra
avtorizasiyadan kegmolidir. Bu, subyekt torofindon togqdim edilmis eynilosdirmo molumatlarinin
haqiqiliyinin yoxlanmasi prosesidir. Bu, adoton giris nozarst siyahilart (Access Control Lists —
ACLs) ilo istifado¢i identifikasiyasindan sonra yoxlanilir. ACLs 0ziindo time-of-day
mohdudlagdirmasini, fiziki yerlosmo mohdudlasdirmasini vo ya eyni istifadogi torofindon miixtolif
tipli loglarin yaradilmasinin mohdudlasdirilmasini daxil edir.

Adoton avtorizasiya identifikasiya konteksindo bas verir. Cox vaxt iistlinliiylin toyin edilmasi
xidmatlorin miioyyon ndviinii istifads etmo bacarigi ilo miioyyon edilir. Asagidaki xidmat ndvlorini
0ziindo saxlayir, amma onlarla mohdudlagsmir: IP iinvan filtrlomo, linvan toyin etms, marsrutun
miloyyon edilmasi, QoS / miixtolif xidmatlor, buraxilis zonasina nozarat / trafikin idars olunmasi vo
sifrolomao.

Accounting — Hesabatliq — AAA strukturunda son moarhals hesabatliqdir. Yoni yuxarida qeyd
olunan proseslorin ardindan, subyektin (istifadoginin) obyekt tizorindo 6ncodon miioyyon edilmis
solahiyyatlorinin tomin olunmast va bu faaliyyatlorin geydiyyatinin aparilmasi prosesidir.
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